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Abstract. HLBR (Hogwash Light BR) is a free/libre IPS developed in Brazl,
based in Jason Larsen's Hogwash, which captures data directly from layer 2
of the OS model (link layer). It works as a bridge, being able to detect and
handle malicious traffic. HLBRisinvisible to attackers, since it doesn't change
the packets headers. The project initial goal was to refine Hogwash's code, in
order to make it more functional. Some planned enhancements were already
implemented, including the use of regular expressions. This document will
describe HLBR's main features and uses, as well as all the research work done
to enhance it and make it an efficient IPS.

Resumo. O HLBR (Hogwash Light BR) € um IPS livre, desenvolvido no
Brasil, baseado no Hogwash de Jason Larsen, que colhe dados diretamente na
camada 2 do modelo OS (camada de enlace). Atua como uma bridge, sendo
capaz de detectar e tratar tréafego malicioso. O HLBR é invisivel aos olhos de
um atacante, uma vez que nao altera o cabecalho dos pacotes. O objetivo
inicial do projeto foi refinar o codigo do Hogwash, a fim de torna-lo mais
funcional. Uma série de melhorias previstas ja foram implementadas,
inclusive 0 uso de expressbes regulares. Este documento descreverd as
principais caracteristicas e aplicactes do HLBR, bem como toda a pesquisa
realizada para aperfeicoa-lo e torna-lo um IPSeficiente.

1. Introducéo

As redes de computadores sofrem constantes ataques que buscam a negagdo do servico,
a intrusdo em servidores e o roubo de informagdes que, segundo Chapman, Cooper e
Zwich (2000), sdo as trés categorias bésicas de ataques remotos. E grande a quantidade
de pessoas sem qualquer conhecimento relativo a area de seguranca que tenta realizar
acOes maliciosas contra as redes. Mesmo sem O esclarecimento necessario, essas
pessoas representam um perigo em potencial, pois buscam utilizar, contra as redes,
exploits e procedimentos malignos, facilmente encontrados na Internet, podendo causar
danos letais. Hatambém a possibilidade de o atacante em questéo ser experiente.

Da necessidade de proteger as redes de computadores nasceram os sistemas de
firewall. Um sistema de firewall € composto por varios elementos que atuam de forma



diferente mas com o objetivo comum de prover seguranca. Os elementos mais comuns
em sistemas de firewall sdo os filtros de pacotes, os filtros de estados, os proxies e 0s
IPS [Nakamura e Geus 2003].

O IDS (Intrusion Detection System) é um elemento que detecta e registra em log
o tréfego malicioso, sem traté&-lo. H& alguns anos, surgiu o conceito de IDS reativo que,
ao detectar o tréfego malicioso, enviava um sinal reset para ambos os lados da conexdo
(atacante e atacado). No entanto, quando o sina reset era enviado, pelo menos um
pacote malicioso ja haveria chegado ao seu destino. Assim sendo, essa modalidade de
deteccdo combinada com reacdo foi rejeitada rapidamente pela comunidade de
seguranca em redes. A solucdo foi a criacdo do IPS (Intrusion Prevention System), um
sistema in-line na topologia capaz de detectar e tratar anomalias de trafego com um
nivel maior de seguranca e eficiéncia[Nakamura e Geus 2003].

2.0 ProjetoHLBR

O Hogwash, desenvolvido por Jason Larsen, surgiu como um projeto universitario que
utilizava 0 mecanismo de deteccdo do IDS Snort, atuando na camada 2 do modelo OSl.
Com o tempo, varias modificagdes ocorreram, dando origem a um formato proprio de
regras e detecgdo. O grande problema é que, apesar de ainda existir o Projeto Hogwash,
0 seu desenvolvimento foi abandonado ha cerca de 2 anos. Com isso, alguns bugs néo
foram sanados e novas implementacdes ndo foram feitas.

O HLBR é um software livre que utiliza o Hogwash como base. O projeto,
fundado em novembro de 2005, inicialmente, retirou bugs do Hogwash e algumas
funcionalidades julgadas ndo t&o importantes para o novo projeto. A versdo 0.1 final,
lancada em 26 de dezembro de 2005, implementou, dentre outras novidades, um sistema
de instalacdo automatizado e um documento do tipo README com todas as
informagdes béasi cas necessarias para a operacao do IPS. A versdo 0.2, langada em 09 de
fevereiro de 2006, fez diversas corregbes e modificagdbes para um melhor
funcionamento do sistema. A versdo 1.0, langcada em 05 de margo de 2006,
implementou 0 uso de expressdes regulares nas regras, dando ao HLBR mais
flexibilidade e poder de deteccdo de anomalias no tréfego. A versdo 2.0, a ser lancada
até o final de 2006, implementard o uso de inteligéncia artificial sobre o tréfego que ja
tenha sido analisado pelas regras convencionais e que tenha sido considerado normal.

O HLBR esta sendo desenvolvido para o Sistema Operacional GNU/Linux. No
entanto, podera ser compilado em BSDs e adaptado a outros sabores de Unix.
3. O posicionamento do HLBR

Por ser um IPS, o HLBR deve ser posicionado in-line na topologia. Por ser uma bridge,
0 Mesmo ir4 repassar 0s pacotes sem a necessidade de roteamento de rede. A Figura 1
mostra o posicionamento do HLBR em uma rede simples.
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Figura 1: Posicionamento do HLBR.
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Dentro de um sistema de firewall corporativo, 0 HLBR podera ser colocado em
vérias posicOes diferentes. Podera haver, por exemplo, uma protecdo dos servidores
contra ataques internos e externos. A Figura 2 exemplifica essa situacdo, mostrando o
HLBR dentro de um sistemade firewall, delimitado por uma linha tracejada.

Figura 2: HLBR, dentro de um sistema de firewall, protegendo contra ataques
externos e internos.

Na Figura 2 o HLBR aparece em posicdes estratégicas. Nessas posicoes ele
poderd ser utilizado ndo s para bloquear pacotes maliciosos mas também para realizar
log de tréfego suspeito para futura andise. E importante citar que ha um IDS
posicionado entre a Internet e a rede. Os logs desse IDS, com certeza, serdo Uteis no
momento da confeccdo de novas regras parao IPS.

Outra possibilidade do HLBR € a de servir como ponte para uma honeynet, cujo
objetivo € capturar dados provenientes de ataques para estudos [Northcutt 2002] que
também resultardo na implementacdo de novas regras. 1sso estéd evidenciado na Figura
3. Essafuncionalidade foi herdada do Hogwash e encontra-se em fase final de regjuste.

Figura 3: HLBR como ponte para uma honeynet.

O uso de uma honeynet com o HLBR € interessante pois, uma vez que 0 mesmo
faz toda a passagem de tréfego pela camada de enlace, € possivel utilizar em tal honey
0S mesmos enderecos IP existentes nos servidores de rede. Com isso, um atacante
sempre recebera respostas oriundas dos enderecos |P atacados, independentemente de
ter sido desviado para a honeynet ou ndo.



4. Osadaptadoresderedeno HLBR

O HLBR atua como uma bridge e, portanto, ndo necessita de enderego IP nos
adaptadores de rede. No entanto, para que isso ocorra, devera haver uma recompilagéo
do Kernel Linux a fim de remover toda a parte TCP/IP do mesmo, disponivel
atualmente no caminho Networking > Networking options > TCP/IP networking. 1sso
serd necessario porque o TCP/IP ira conflitar com o fato dos adaptadores de rede
estarem ativos sem endereco IP. Assm, o HLBR poderd ter problemas no seu
funcionamento, como retardos no tréfego etc.

Ha uma segunda opgéo que € a atribuicdo de enderegos IP da rede 127.0.0.0/8
aos adaptadores de rede. Essa opcao € segura e tem a vantagem de permitir a andlise do
trafego na camada 3 do modelo OS| (camada de rede) com ferramentas de rede como
IPTraf e TCPDUMP. Até mesmo um IDS, como o Snort, podera colher dados para
andlise, se instalado na mesma maquinado HLBR. A vantagem serd o fato do IDS estar
in-line na topologia. Os seus logs poderdo ser utilizados para embasar a confecgéo de
novas regras. No entanto, isso exigira um hardware potente, uma vez que o processador
estara ocupado com uma dupla analise de cada pacote.

5. O funcionamento do HLBR

O HLBR trabalha com dois tipos de logs: um deles registra a anomalia detectada e o
outro um dump do trafego. A seguir, dois exemplos do primeiro tipo de log (alguns
octetos foram mascarados):
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A seguir, o log do tipo dump referente aos dois casos anteriores:
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No primeiro caso houve uma tentativa de ataque sobre um servidor web,
buscando utiliz&lo como open proxy. Isso ficou caracterizado com o trecho de trafego

"'2344- 20 500+ ". No caso seguinte houve uma tentativa de
mudanca de diretérios também em um servidor web. O tréfego caracteristico foi ">-0
500+ ". Ressalta-se que 0 HLBR pode analisar qualquer trafego TCP,

UDP e ICMP, podendo filtrar pacotes destinados a servidores de e-mail, DNS, chat etc.

No HLBR existem as chamadas acfes. Cada acdo tem um nome é caracterizada
por um conjunto de procedimentos que ser8o adotados caso alguma regra detecte a
passagem de um pacote malicioso. As agdes mais comuns sdo 0 registro em log e 0
descarte do pacote. A seguir, um exemplo de uma acéo, denominada $ , quefaz os
logs de registro e dump, além do descarte de pacotes maliciosos:
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O HLBR, atualmente, funciona com base em regras de deteccdo. Essas regras
poderdo ser confeccionadas pelo proprio usuario, se assim o desgjar. No entanto, o IPS
j& é fornecido com dezenas de regras. A seguir, as duas regras que detectaram o tré&fego
anémalo mostrado nos logs, ambas utilizando expressdes regulares:
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As regras anteriores estabel eceram blogquei os baseados em expressdes regulares.
As duas referiram-se ao tréfego TCP destinado a porta 80 dos servidores web,
representados por www. A tag www foi referenciada dentro do arquivo de configuracéo
principal do HLBR e a ela foi atribuido o enderego IP de trés servidores web. A
primeira regra enquadrou o tréfego HT TP que contivesse a expressdo "CONNECT " no
inicio do pacote. A segunda regra enquadrou o tr&fego HTTP que contivesse GET,
POST ou PUT, seguido de segiiéncias de barras, barras invertidas e pontos ou os seus
respectivos codigos unicode, com o intuito de evitar a mudanca forcada de diretorio
dentro de um servidor web. Com isso, sequéncias como " "
" tLL "e"o , o , "seriamblogueadas.



Como mais um exemplo, alinha ™ % ,$) & CPKIL ML P " evitaria
gue arguivos com extensao chegassem ao servidor de e-mail.

6. Conclusao

O HLBR é um IPS que atua na camada 2 do modelo OSI. Por ser uma bridge, ndo
modifica o cabegalho dos pacotes que por ele passam. Isso faz com que o0 mesmo sgja
invisivel aos olhos de atacantes. Outro aspecto que o torna transparente € o fato dele
descartar o pacote malicioso, sem resetar ou finalizar a conex&o, deixando a origem do
ataque sem saber 0 gque esta ocorrendo e induzindo-a a pensar que algo esta errado com
0 exploit ou outro artificio utilizado. Esse tré&fego também podera ser desviado para uma
honeynet, de formaailudir o atacante e registrar os seus atos.

O HLBR tem o poder de andlisar o contelido dos pacotes que por ele passam.
Por ser um IPS, o HLBR deve ser posicionado in-line na topologia. Logicamente,
haverd uma limitagdo no que tange ao tréfego criptografado. Nesse caso, um HIDS
devera ser utilizado na maguina destino para tentar detectar anomalias [Nakamura e
Geus 2003].

Quanto ao projeto, constantes estudos estéo ocorrendo para gerar cada vez mais
assinaturas de atagues ou de trafego ndo permitido. Dois integrantes da equipe, ambos
mestres com dissertacdo voltada para a area de deteccdo de intrusdes com 0 uso de
inteligéncia artificial, estdo dedicando-se integralmente a incorporacdo desse tipo de
recurso no HLBR. Cabe ainda ressaltar que varias partes do projeto ja estéo traduzidas
paratreze idiomas.
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